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Capitulo |
Disposicoes Gerais

ARTIGO 1.2
OBJETO DO CONTRATO
O presente caderno de encargos compreende as cldusulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicédo pelo Contraente Publico de servigos
de Software de Gestao no &mbito da ENIPSSA.
ARTIGO 2.2
CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para

a decisao de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

CAPITULO Il
Obrigacdes Contratuais

Seccéo |
Obrigacoes da Empresa Prestadora

SUBSECCAO |

Disposicoes Gerais

ARTIGO 3.2
OBRIGAGCOES PRINCIPAIS DA EMPRESA PRESTADORA
Sem prejuizo de outras obrigacdes previstas na legislagao aplicavel, no presente Caderno de Encargos
ou nas clausulas contratuais, da celebracdo do contrato decorrem para a Empresa Prestadora a
obrigatoriedade de prestar servicos de aquisicdo de Software as a Service (SaaS) para Gestdo no

ambito da ENIPSSA, de acordo as condi¢des e requisitos do presente caderno de encargos.

ARTIGO 4.2
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FORMA DE PRESTACAO DO SERVICO
Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo ambito, os servigcos serdo
prestados em estreita articulagdo com a equipa interna do Contraente Publico, de acordo com as regras
referidas no presente documento e nos artigos 303.2 a 305.2 do Cdodigo dos Contratos Publicos.

ARTIGO 5.2
VIGENCIA DO CONTRATO
1. O contrato iniciara os seus efeitos na data da sua outorga e caducara 24 meses apds o inicio da
prestacao efetiva do servico SaaS.

2. A Empresa Prestadora assegura a prestagao ininterrupta do servigco SaaS.

ARTIGO 6.2
EXIGENCIA DE QUALIDADE
1. A Empresa Prestadora obriga-se a executar os trabalhos de acordo com as normas e os principios de
qualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor pratica
profissional, designadamente, no dominio das tecnologias de informacao.
2. A Empresa Prestadora obriga-se a substituir qualquer recurso utilizado, a solicitagdo do Contraente

Publico, com fundamento na inadequagéao para o trabalho a desenvolver.

ARTIGO 7.2
LOCAL DE PRESTACAO DOS SERVICOS
1. Sem prejuizo da alinea a) do n® 5 do Anexo lll, os servigos serdo realizados em ambiente “cloud” e,
quando necessario, na sede do Contraente Publico.

2. O Contraente Publico podera determinar a realizagéo de trabalhos por via remota.

ARTIGO 8.2
ACESSO AS INSTALACOES

1. O Contraente Publico garantira a Empresa Prestadora o acesso as suas instalagdes e as instalagdes
da Administragcdo Publica envolvidas, para a realizagdo dos trabalhos necessérios ao cumprimento do
presente contrato.

2. A permanéncia da Empresa Prestadora do Servico nas instalagbes do Contraente Publico, que
implique paragem do sistema de informagéo instalado, devera ocorrer fora das horas normais de servigo,
salvo em situagdes necessarias a obviar a anomalias verificadas, ou outras devidamente justificadas.

3. O Contraente Publico acordara com a Empresa Prestadora as normas de identificagdo do seu pessoal

e os procedimentos adequados para acesso e circulagcdo nas instalacoes.
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4. A Empresa Prestadora obriga-se a cumprir e a fazer cumprir as normas de identificagdo do seu pessoal
e o0s procedimentos adequados para acesso e circulacdo nas instalagbes, de acordo com as
determinagdes do Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartdes de

identificacao disponibilizados.

Subseccio Il
Dever de sigilo e confidencialidade

ARTIGO 9.2
SIGILO E SEGURANCA DA INFORMACAO

1. A Empresa Prestadora deve guardar sigilo sobre toda a informag¢do e documentagéo, técnica e nao
técnica, comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento
ao abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protecao de Dados e na legislagdo nacional que o execute, relativa a prote¢do de dados pessoais.

2. Ainformacdo e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que néo o destinado direta e exclusivamente a
execuc¢ao do contrato.

3. Exclui-se do dever de sigilo, a informagdo e a documentacdo que a Empresa Prestadora seja
legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. Em especial, a Empresa Prestadora obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas no projeto, bem como pelas informagbes de carater pessoal ou processual dos
beneficiarios e contribuintes da Seguranca Social, ndo os disponibilizando a quaisquer outras
entidades; e

b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere
como de acesso privilegiado.

5. De igual forma, a Empresa Prestadora garante que terceiros que utilize na execucdo dos servigos
respeitam os deveres referidos.

6. No ambito das obrigactes referidas no nimero anterior, a Empresa Prestadora obriga-se a entregar ao
Contraente Publico copias das declaragdes de sigilo assinadas pelos terceiros que utilize diretamente
na execugédo do contrato, nos termos da minuta constante do Anexo | do presente caderno de
encargos.

7. Os trabalhos e a utilizagdo dos recursos pela Empresa Prestadora néo se iniciardo antes da entrega
das declaragdes de sigilo.

8. Em virtude do necessario tratamento de dados pessoais inerente ao objeto do presente contrato, as

Partes acordam em celebrar um Acordo de Processamento de Dados nos termos do Anexo Il.
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9. Os dados nao poderao ser tratados fora do territério da Unido Europeia.

ARTIGO 10.2
PRAZO DO DEVER DE SIGILO
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protegao de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

Seccao ll

Obrigacdes do Contraente Publico

ARTIGO 11.2
PRECO CONTRATUAL

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o Contraente Publico obriga-se a pagar a Empresa
Prestadora o preco até ao maximo constante da proposta adjudicada, acrescido de IVA a taxa legal em
vigor, se este for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao Contraente Publico, (incluindo as despesas de alojamento,
alimentagcédo e deslocacdo de meios humanos, despesas de aquisi¢do, transporte, armazenamento e
manutengcdo de meios materiais, bem como quaisquer encargos decorrentes da utilizagdo de marcas
registadas, patentes ou licengas).

3. O prego base global da presente aquisicao é de 53.800,00 EUR (cinquenta e trés mil e oitocentos
euros), acrescido do IVA a taxa legal em vigor distribuido pelas seguintes parcelas:

a) Desenvolvimento e configuragédo iniciais: 14.000€ acrescido do IVA a taxa legal em vigor;

b) Formagao: 3.000€ acrescido do IVA a taxa legal em vigor;
c) Exploracado do Servigo (SaaS): 28.800€ acrescido do IVA a taxa legal em vigor;
d) Servigos adicionais com 0 maximo de 160 horas: 8.000€ acrescido do IVA a taxa legal em vigor;

ARTIGO 12.2
CONDICOES DE PAGAMENTO
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1.

A(s) quantia(s) devidas pelo Contraente Publico, nos termos da clausula anterior, deve(m) ser paga(s)
no prazo de trinta dias apds a rececdo da respetiva fatura, as quais s6 podem ser emitidas com o
vencimento da obrigacao respetiva.

O pagamento do prego sera efetuado, nos seguintes termos:

a) Os servigos de desenvolvimento e configuracéo iniciais e a formagao, com a aceitagao respetiva;

b) Os servigos de SaaS em prestacdes mensais, iguais e sucessivas com vencimento, a primeira, no
més seguinte ao da aceitagdo do desenvolvimento e configuracao iniciais;

c) No caso dos servigos adicionais, a Empresa Prestadora efetuara a correspondente medicdo dos
servicos executados, de acordo com o registo de atividades e indicando os recursos e o tempo
afetos, a qual sera comunicada ao Contraente Publico, para validacdo prévia a emissdo da
respetiva fatura.

Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,

deve este comunicar a Empresa Prestadora por escrito, os respetivos fundamentos, ficando esta

obrigada a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

Para os efeitos do nimero anterior, as obrigacbes s6 se vencerdo se os servigos tiverem sido aceites e

estiverem justificados pelo relatdrio de controlo de horas a apresentar pela Empresa Prestadora.

Sob pena de devolugao, a fatura deve identificar claramente o objeto do contrato, o esforco desenvolvido

relacionado com a fatura, bem como, o numero de pedido e de compromisso a transmitir pelo

Contraente Publico aquando da celebragao do contrato.

Capitulo Il

Incumprimento

ARTIGO 13.2
RESOLUCAO E PENALIDADES CONTRATUAIS
Pelo incumprimento de obrigagdes emergentes do contrato, o Contraente Publico pode exigir a

Empresa Prestadora o pagamento de uma sangéo pecunidria, nos seguintes termos:

a) No caso de incumprimento da prestacao de servicos conforme fixado no contrato, por atraso nos
trabalhos, podera ser aplicada uma penalidade de 500 EUROS por cada dia;

b) Nos casos de violagdo do n.? 2 do artigo 5.2, podera ser aplicada uma penalidade de 100,00 EUR
(cem euros) por cada 5 minutos de interrupgéo, seguidos ou interpolados, sem prejuizo do desconto
mencionado no n.? 1.4 do Anexo IV.

¢) No caso de utilizagéo de recursos em violagao do n® 6 do Anexo Ill, 100 EUROS por cada hora.
d) Por cada violagdo das obrigagdes referidas no n.® 4 do artigo 8.2 do Caderno de Encargos, a
quantia de 1 000,00 Euros.
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Em caso de resolucdo do contrato por incumprimento da Empresa Prestadora, o Contraente Publico
pode exigir-lhe uma pena igual a 20% do preco contratual, sem prejuizo do dano excedente.

O atraso no pagamento do prego constitui o0 Contraente Publico na obrigagdo de pagar juros a taxa
legalmente devida.

ARTIGO 14.2

FORCA MAIOR
N&o podem ser impostas sangdes ou exigidas indemnizagdes quando a nao realizagdo pontual das
prestagdes contratuais a cargo de qualquer das partes resulte de caso de forca maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebragao do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.
Podem constituir forga maior, se se verificarem os requisitos do ndmero anterior, designadamente,
tremores de terra, inundacoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas
injuntivas.
N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados da Empresa Prestadora,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da Empresa Prestadora ou a grupos de
sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pela Empresa Prestadora de deveres ou 6nus que sobre ele
recaiam;

d) Manifesta¢des populares devidas ao incumprimento pela Empresa Prestadora de normas legais;

e) Incéndios ou inundagbes com origem nas instalacbes da Empresa Prestadora cuja causa,
propagagao ou propor¢cdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos da Empresa Prestadora ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
A forga maior determina a prorrogagao dos prazos de cumprimento das obrigagdes contratuais afetadas,

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.
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Capitulo IV
Artigos de Conteudo Técnico

ARTIGO 15.¢2
O requisitos e condigdes gerais constam do Anexo Ill e os requisitos especificos do SaaS constam do
Anexo IV
Capitulo IV
Disposicoes Finais

ARTIGO 16.2
COMUNICACOES E NOTIFICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagoes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

ARTIGO 17.2
CESSAO DE CREDITOS
A cessédo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizagdo do
Contraente Publico.

ARTIGO 18.2
CODIGO DE CONDUTA
A Empresa Prestadora deve respeitar as regras consagradas no Codigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranga Social” -> “Organismos” -> “Instituto de Informética, I.P.” -

>"Sistema de Gestao’->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e

Transparéncia.

ARTIGO 19.2
FORO COMPETENTE
As partes convencionam que todos os litigios emergentes do presente contrato serdo resolvidos no foro

administrativo da sede do Contraente Publico com expressa rendncia a qualquer outro.
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ARTIGO 20.2
LEGISLACAO APLICAVEL
Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo IV do Titulo Il, da
Parte lll do Cédigo dos Contratos Publicos.

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark » 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt « www.seg-social.pt



ANEXO |
Compromisso de confidencialidade

3001/20/0000264

Entre:

EMPRESA e

Trabalhador/Colaborador,

CONSIDERANDO QUE:

a)

A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informagao ou a recursos de processamento de
informacgao sob responsabilidade do Instituto de Informatica, I.P.;

O Il, I.P. no exercicio das suas atribuicdes tem acesso ou possui dados de natureza pessoal, técnica, econémica ou financeira do
sistema da Seguranga Social que podem vir a ser conhecidos pela EMPRESA no desenvolvimento dos servigos;

Se torna necessario proteger a confidencialidade desses dados;

O I, I.P. é detentor de elementos tecnolédgicos de base (Know-how e direitos de propriedade industrial e intelectual) nos quais
assume a obrigacdo de manter a confidencialidade, obrigacdo essa que € extensivel a todos os seus colaboradores ou outras
pessoas que, de algum modo, possam ter acesso as informagoes transferidas;

O I, I.P., enquanto proprietario de mdltiplos direitos sobre produtos resultado da investigagdo e desenvolvimento, pretende
salvaguardar a confidencialidade dos mesmos para que possa, nomeadamente, assumir perante terceiros obrigagdes referentes

aos seus proprios direitos;

é celebrado o acordo que consta das clausulas seguintes:

Clausula 1.2

O Trabalhador/Colaborador obriga-se a:

a)

Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informacéo a que venha a ter acesso em virtude do
vinculo que liga a EMPRESA ao Il, I.P., salvo e na medida em que tal seja necessario para o exercicio estrito das suas fungoes;
Manter sigilo sobre a organizagéo, os métodos de trabalho, os negdcios, as informagdes, os produtos, os materiais, os protétipos e
sobre toda a documentagdo técnica que facam parte do Know-how, da propriedade ou estejam na posse dos servigos e
organismos da Seguranga Social, ou que a estes tenha sido cedido por terceiros;

Nao fazer cépias de suportes magnéticos ou de manuais de produtos de software que pertengcam ou que tenham sido facultados
ao ll, I.P. e aos servigos e organismos da Seguranga Social, salvo se facultados pela prépria EMPRESA para uso nédo exclusivo do

I, I.P. ou se para tanto obtiver uma autorizagao, formulada por escrito, pelo seu responsavel direto;

Clausula 2.2

As obrigagdes assumidas nesta clausula continuardo por um periodo de 10 anos apdés a extingdo do contrato entre o Il, I.P. e a

EMPRESA sem prejuizo dos prazos de protecéao dos direitos de propriedade intelectual ou outros legalmente fixados.

Lisboa, (dia) de (més) de 20XX.

A Entidade Patronal O Trabalhador/Colaborador
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ANEXO Il
Acordo de Processamento de Dados - Subcontratacao

Considerando que:

A. A Empresa Prestadora procedera ao tratamento de dados pessoais, de acordo com as especificacdes
definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abiril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Protecdo de Dados (de ora em
diante RGPD), impdée um conjunto de obrigagdes na relagcdo entre Responsaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O Contraente Publico, que age na qualidade de Representante do Responsavel pelo tratamento, tem
obrigacé@o de celebrar um acordo de processamento de dados com os seus Subcontratantes, por forma
a garantir o cumprimento das regras subjacentes a recolha e tratamento de Dados Pessoais, seguranga
e privacidade de Dados definidas pelos Responsaveis pelo tratamento, de acordo com as exigéncias do
RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigacdes e deveres de ambas as Partes, para garantia

de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislagao aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento
1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislagdo nacional de execugdo, tendo em
consideragao o propésito do estabelecimento da relagéo entre as Entidades, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.
2. O presente Acordo tem por objeto o tratamento de dados pessoais no dmbito do contrato de aquisicao
de Software as a Service (SaaS) para Gestao e Controlo de Pessoas em Situacao de Sem Abrigo.
3. O tratamento de dados pessoais fica afeto a comunicagado entre os agentes da Administracdo Publica, no

ambito da prossecucao das atividades administrativas.

Clausula Segunda
Categorias de Dados Pessoais envolvidos

Sé&o objeto de tratamento, para efeitos do presente contrato, os seguintes dados pessoais:
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Dados de caracterizacao basicos

Nome

Data de nascimento

Sexo

Nacionalidade

Contacto telefénico (se aplicavel)
Contacto email (se aplicavel)

Dados de identificagcado

Estado civil

Naturalidade

N de CC ou Bl (se nacionalidade portuguesa)

N de NIF

N? de NISS

N de Utente SNS

N de Carta de Conducao

N¢ de Passaporte

Pais emissor de passaporte (se cidadao estrangeiro)
N¢ de Autorizacdo de Residéncia (se cidadao estrangeiro)
Ano de entrada no Pais (se cidaddo estrangeiro)
Situacado no Pais (se cidadao estrangeiro)

Meio de entrada no Pais

Sinalizagao

Tipologia? Sem casa/Sem tecto
Caracterizagao especifica do alojamento
Situacao atual? Ativo/Inativo

Na condicao atual desde?

Local habitual de pernoita (georreferenciagao)
Motivos para a situacao de sem-abrigo?
Pessoa receptiva a intervengao?

Dados de educacao e empregabilidade

Nivel de escolaridade

Aptidao para o trabalho

Condigao perante o trabalho

Vinculo profissional

Regime de trabalho

Profissao (ou ultima profissao)

Dominio da Lingua Portuguesa? Nao/Apenas falada/Apenas escrita/Sim, falada e escrita
Sabe assinar? Sim/Nao

Sustentabilidade financeira

Tem rendimentos? Sim/Nao

Principais fontes de rendimento?

Tem rendimentos penhorados? Sim/Nao

Tem capacidade de gerir recursos autonomamente? Sim/Nao
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* Rendimento bruto mensal? (valor aprox. em euros)
« Despesa bruta mensal? (valor aprox. em euros)

Dados de saude

» Médico de familia atribuido? Sim/Nao

* Inscrito no centro de saude? Sim/Nao

» Doenca grave ou crénica diagnosticada? Sim/Nao
» Lista de doenga(s) grave(s) ou crdnica(s)
* Doenca mental diagnosticada?

» Lista de doenga(s) mental(ais)

» Deficiéncia fisica diagnosticada?

» Lista de deficiéncia(s) fisica(s)

» Dependéncias diagnosticadas?

« Lista de dependéncia(s) diagnosticada(s)
+ Tem autonomia fisica?

+ Tem autonomia psiquica?

« Tem autonomia intelectual?

Dados agregado familiar

« Tipologia do agregado familiar

*  Em ruptura com o agregado familiar? Sim/Nao
+ Tem animal(ais) doméstico(s)?

Rede de suporte informal
* Nome da pessoa

* Relagéo de afinidade

» Tipo de apoio

» Contacto telefonico

» Contacto email

Rede de suporte formal / institucional

» Principal entidade gestora

* Nome do gestor de caso

» Outras entidades envolvidas (nome da entidade, tipologia de entidade, nome do técnico de
referéncia e contacto do técnico de referéncia)

Outros registos acerca do utente (atividades desenvolvidas no ambito da intervencao)
» Contactos

« Plano de intervencao

* Encaminhamento para respostas

* Acompanhamento a servigos

» Follow up / Medicao de impacto

Clausula Terceira
Responsaveis pelo tratamento e Subcontratante
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No ambito do presente Acordo, é considerado Representante do Responsavel pelo tratamento, o
Contraente Pubico e como Subcontratante, a Empresa Prestadora ou quem esta utilizar no alojamento
dos dados.

Clausula Quarta
Obrigacdes do Responsavel pelo tratamento

Nos termos e para os efeitos do presente Acordo, o Contraente Publico obriga-se a:

a) Informar os Subcontratantes de todas as circunstancias relevantes para a realizagao dos tratamentos de
dados, atendendo sobretudo a especificidade das finalidades descritas no presente Acordo e a
potenciais riscos envolvidos;

b) Comunicar aos Subcontratantes quaisquer alteragdes que se tenham verificado nos dados pessoais em
processamento e que possam afetar a atividade daqueles;

c) Definir, dentro dos limites da lei, os periodos de tempo e condi¢gdes em que se procede a conservagao de
dados pessoais;

d) Determinar, dentro dos limites da lei, os periodos de tempo e condicbes em que se procede ao
apagamento de dados pessoais;

e) Garantir o exercicio por partes dos Titulares dos dados pessoais dos direitos de informacado, acesso,
retificacdo, apagamento, limitagao, oposi¢éo, nos termos legais.

Clausula Quinta
Obrigagcdes dos Subcontratantes

Constituem obrigagdes dos Subcontratantes:

a) N&o subcontratar quaisquer Entidades para a prossecucdo de atividades, das quais resultem tratamento
de Dados Pessoais, salvo quando exista autorizagao prévia e por escrito do Contraente Publico;

b) Fornecer toda a informacao que |hes for solicitada, quer pelo Contraente Publico, quer pela Autoridade
de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se encontram definidas na
Clausula 1.8;

c) Adotar as politicas de seguranga e privacidade definidas na Clausula Sexta;

d) Obter as certificagdes exigidas legalmente, sempre que tais certificagbes contribuam de forma
significativa para garantir eficazmente a protegdo de dados pessoais;

e) Comunicar ao Contraente Publico, no prazo maximo de 48 horas ap6s o conhecimento, qualquer falha
na seguranga, independentemente das consequéncias diretas ou indiretas no tratamento, ou qualquer
queixa formulada por um titular dos dados pessoais;

f) Comunicar ao Contraente Publico o pais onde estdo localizados os servidores que alojam os dados;

g) Comunicar imediatamente ao Contraente Publico qualquer pedido de acesso aos dados pessoais

proveniente de autoridade administrativa ou judicial;
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h) Garantir, em conjunto com os Responsaveis pelo tratamento e o Contraente Publico, o exercicio por

i)

partes dos titulares dos dados pessoais dos direitos de informagdo, acesso, retificacdo, apagamento,
0posi¢ao;

A Empresa Prestadora constitui-se ainda na obrigagao de permitir que o Contraente Publico proceda a
auditorias regulares, como forma de assegurar que a execug¢do do objeto do contrato é efetuada de
acordo com as instrugdes indicadas e as medidas de segurancga e privacidade, incluindo as destinadas a
verificagdo do cumprimento da alinea b) do n.? 4 do artigo 10.2 do caderno de encargos;

Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em operag¢des
de tratamento de dados pessoais, quer com colaboradores de entidades subcontratadas, desde que

expressamente autorizadas pelo Responsavel pelo tratamento.

Clausula Sexta

Medidas de Seguranca e Privacidade

. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, deverdo ser adotados padrbes de

seguranga organizacional e tecnolégica, com recurso a praticas eficazes na gestdo de seguranca da
informacao, para efeitos de protecdo da confidencialidade, integridade e acesso aquela.

No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra a destruicdo, perda, alteracao, divulgagdo néo autorizada, acesso
acidental ou ilegal.

O previsto concretiza-se através da implementacdo das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitarias, da legislacdo e das recomendacoes
nacionais especificas em matéria de seguranga da informagéo.

Nos termos e para os efeitos do disposto nos nimeros 1 e 2, da presente Clausula, deverdo ser adotadas
as medidas de segurangca compativeis com a Politica de Seguranca e Privacidade do Contraente

Publico a disponibilizar aquando da celebragéo do contrato.

Clausula Sétima

Confidencialidade

. Para efeitos do presente Acordo, as Partes obrigam-se a ndo divulgar e/ou publicar qualquer informagao

a que tenham acesso, no ambito da execugao das suas atribuicdes.

A obrigacao de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessacao, independentemente da causa da sua cessacao.

A obrigacao referida no n.? 1, cessa se a informacao for do conhecimento publico, exceto se tal acontecer

em razao da violagao do dever de confidencialidade imposto por esta clausula.

Clausula Oitava
Suspensiao e/ou Resolucao
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1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislagdo nacional de execugdo, é causa
bastante para a suspens@o do mesmo e do contrato de aquisi¢do de servigos.

2. A efetiva existéncia de uma situagao de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislagdo nacional de execugdo, € causa bastante para a resolugdo do

mesmo e do contrato de aquisi¢do de servigos.

Clausula Nona
Restituicao e destruicao dos dados pessoais
1.Com a extingdo do contrato, qualquer que seja a causa, a Empresa Prestadora ou outro subcontratante
legitimo, obrigam-se a restituir imediatamente uma copia integral dos dados no mesmo formato do utilizado
pelo Contraente Publico aquando da comunicagéo aquela.
2. A restituicao constara de auto datado e assinado pelas partes identificadas no nimero anterior.
3. A Empresa Prestadora procederd a destruicao da cdpia dos dados pessoais restituidos, assim que o

Contraente Publico lho ordenar, entregando prova suficiente do ato.
Clausula Décima
Vigéncia

O presente Acordo de Processamento de Dados entra em vigor na data da assinatura do contrato de

aquisicao de servicos de Software de Gestao no ambito da ENIPSSA.
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ANEXO IlI
Requisitos e condic6es gerais do servico

1.Enquadramento:

Considerando que a Estratégia Nacional para a Integracdo das Pessoas em Situacdo de Sem Abrigo

(ENIPSSA), na sua atual redagdo (RCM 2/2020 de 21 de janeiro), visa promover o conhecimento sobre o

fendmeno, o reforgo da intervengdo e a monitorizagédo, pretende-se o desenvolvimento de um sistema de

informacao que permita a concretiza¢do dos seus objetivos, nomeadamente:

Garantir a monitorizagdo do fenémeno (E 1.2);

Garantir a acessibilidade e disponibilizacdo de informagdo permanentemente atualizada sobre o
tema e os recursos existentes (E 1.5);

Garantir eficacia e eficiéncia na intervencgéao (E 2.2);

Assegurar que ninguém tenha de permanecer na rua por mais de 24 horas (E 2.5);

Assegurar a monitorizagéo e avaliagdo da ENIPSSA (E 3.3).

Com efeito, pretende-se adquirir uma solucdo de mercado, que dé resposta integral ao conjunto de

requisitos funcionais definidos, dos quais se destacam os seguintes:

2 —

Registo e gestéo de utilizadores no sistema;
Autenticacdo e gestdo de acessos, de acordo com perfis definidos (com base em privilégios de
utilizagdo do sistema por locais de atuacdo e operacdes) e requisitos de confidencialidade,
salvaguardando os dados pessoais de todos os intervenientes;

Criar e configurar perfis individuais de utentes nas diferentes dimensbes (dados gerais, dados
pessoais, etc.) com a possibilidade de anexar documentos;

Definir equipas de trabalho: identificar elementos e definir perfis (coordenagdo, gestor de caso,
técnicos de apoio);

Centralizacao e sistematizacao de informagao, para uma gestéo integrada e monitorizagdo de dados
a nivel local, regional e nacional;

Registo de contactos e avistamentos com georreferenciagéo;

Relatorios/outputs adaptados aos indicadores que se venham a definir para monitorizacao e

medi¢do de impacto social;

Gestéo de rotas das equipas, agrupando pontos geogréficos;

Todo o software deve estar disponivel em Portugués.

Ambito da intervencgéo

Aquisicdo de Software as a Service (SaaS) para Gestao e Controlo de Pessoas em Situagao de Sem

Abrigo.
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Identifica-se as principais atividades:
» Licenciamento do software de base (até 500 utilizadores), alojamento cloud, suporte e manutengéo;
* Servigos de desenvolvimento e configuragéo do setup inicial;
* Servigos de formagao;

» Servigos adicionais de desenvolvimento a medida.

3 - Trabalhos a executar

3.1.A solugéo a adquirir deve respeitar os seguintes requisitos técnicos e principios orientadores:

» Solugdo SaaS, em cloud do Espago Europeu, cumprindo as normas e orientagdes em termos de
RGPD;

* Aplicagdo Web Based, compativel com os vérios browsers e responsive para garantir o
funcionamento adequado em dispositivos méveis;

» Funcionamento em modo standalone, ou seja, sem qualquer necessidade de ligagdo nem
dependéncia de outras aplicagbes;

» Arquitetura de suporte tem de garantir, de forma continuada, os requisitos de segurancga,
disponibilidade, escalabilidade, consisténcia e desempenho subjacentes a qualquer solugéo
aplicacional;

» Assente em sdlidas tecnologias de desenvolvimento de aplicagbes Web, pontuadas por inovagao
estruturada e cautelosa;

+ Desenvolvida de acordo com as melhores praticas de usabilidade, performance, design e
codificacao;

» Incorpore mecanismos de auditoria e rastreabilidade, que permitam conhecer e perceber toda a
atividade dos utilizadores;

» Possibilidade de extrair todos os dados de negécio de forma estruturada e com relativa facilidade;

» Tenha uma politica de backups com uma periodicidade méaxima de 1xdia;

» Apresente flexibilidade e agilidade, permitindo reduzir o time-to-market, em especial na capacidade
de adaptacdo perante novas necessidades de negécio e manutencdo das funcionalidades

existentes.

3.2.A solugdo a adquirir deve ainda responder integralmente aos seguintes requisitos funcionais:

» Registo e gestao de utilizadores no sistema;

» Autenticagéo e gestao de acessos, de acordo com perfis definidos (com base em privilégios de
utilizagao do sistema por locais de atuacéo e operagdes) e requisitos de confidencialidade,
salvaguardando os dados pessoais de todos os intervenientes;

» Criar e configurar perfis individuais de utentes nas diferentes dimensdes (dados gerais, dados

pessoais, etc.) com a possibilidade de anexar documentos;
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» Definir equipas de trabalho: identificar elementos e definir perfis (coordenacéo, gestor de caso,
técnicos de apoio);

» Centralizacao e sistematizac¢do de informacgéo, para uma gestao integrada e monitorizagao de dados
a nivel local, regional e nacional;

* Registo de contactos e avistamentos com georreferenciagéo;

+ Relatérios/outputs adaptados aos indicadores que se venham a definir para monitorizagdo e medi¢éo
de impacto social;

+ Gestao de rotas das equipas, agrupando pontos geograficos;

» Todo o software deve estar disponivel em Portugués.

4. Fases de execugao:
4.1.Fase de preparacao
A fase de preparagéo integra o desenvolvimento e configurag¢ao iniciais do software e a formagéo,

4.1.1. Na fase de desenvolvimento e configuracao iniciais, a Empresa Prestadora obriga-se, no prazo de 4
meses a contar da producgéo de efeitos do contrato, a proceder a todos os desenvolvimentos e configuragdes
que permitam ter a solugéo totalmente preparada e de acordo com os requisitos funcionais e técnicos

descritos no ponto 3 do presente anexo.

4.1.2. A aceitagéo do desenvolvimento e configuracdo iniciais serd efetuada da seguinte forma:

O Contraente Publico, ou quem este indicar, realizara, no prazo de 5 dias Uteis, a contar da
concluséo dos desenvolvimentos e configuragdes iniciais do software, os devidos testes de aceitacao da
solugao, para verificar o cumprimento integral dos requisitos funcionais e técnicos descritos no ponto 3

do presente anexo.

4.1.3. A formacao sera ministrada durante o desenvolvimento e configuragdes iniciais, e terd as
seguintes caracteristicas:
36h de formagé&o em modo live-training, a agendar com antecedéncia méxima de 30 dias.

4.2.Fase de prestacao do servigo SaaS
Com a aceitacdo dos servicos de desenvolvimento e configuragdo iniciais, iniciar-se-4 o0 servico na

modalidade de SaaS, com as caracteristicas mencionadas no ponto 3 do presente anexo.

5. A Empresa Prestadora fica, ainda, obrigada a prestar os servigos adicionais com o limite maximo de
160 horas da seguinte forma:

a. Os servicos serao prestados nas instalagdes da Entidade Prestadora;
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b. As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo
Contraente Publico;

c. A Empresa Prestadora obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da
notificagcdo do Contraente Publico acompanhada da identificagdo dos trabalhos a realizar, o
numero de horas e 0s prazos de execugao.

d. Os servicos abrangerao adaptagdes do software inicial impostas pelas necessidades publicas

que a aquisi¢ao visa satisfazer.

6. Os recursos humanos a utilizar pela Empresa Prestadora, devem possuir experiéncia em todas as
atividades que visam tanto a preparagdo como a prestacao efetiva do servigo SaaS, identificadas no
ponto 2 do presente anexo, bem como na sua customizacao e implementacao de funcionalidades

adicionais e apenas podem ser substituidos mediante autorizagdo do Contraente Publico.
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Anexo IV
Requisitos especificos do SaaS

1.1.Seguranca

1.1.1. Requisitos de seguranga geral

A Empresa Prestadora obriga-se ao seguinte:

a) Proceder ao detalhe de “Logs” e eventos dos servigos adquiridos pelo Contraente Publico;

b) Proceder a encriptagdo dos dados, em repouso e em transito, entre os Centros de Dados;

c) Adotar mecanismos de seguranga pré-ativos, com recomendagdes de melhorias de seguranga
especificas, por servico.

d) Prestar os servigos a partir de dois centros de dados distintos situados na Unido Europeia em zonas que
oferegam protecao elevada quanto ao risco sismico;

e) Controlar as identidades e acessos mediante um sistema apropriado, com evidéncias a disponibilizar ao

Contraente Publico quando solicitado.

1.1.2. Requisitos de Ciberseguranca

1.1.2.1 A Empresa Prestadora obriga-se a cumprir o Quadro Nacional de Referéncia para a Ciberseguranca

do Centro Nacional para a Ciberseguranga de Portugal.

1.1.2.2. A ocorréncia de incidentes de ciberseguranca determina o cumprimento pela Empresa Prestadora
das seguintes obrigagdes especificas:
a) Notificar o Contraente Publico no prazo de 1 hora a contar da detegao;
b) Assim que possivel, notificar o Contraente Publico dos procedimentos destinados a mitigar e
eliminar as consequéncias do incidente;
c) Notificar, assim que possivel, o Contraente Publico da cessagcao do incidente, acompanhado do
relatorio com a informacao relevante, designadamente, quanto aos danos provocados na informacéo

deste
1.2. Informacéao
A Empresa Prestadora obriga-se a disponibilizar ao Contraente Publico o seguinte:

a) Informagé&o sobre cumprimento de standards relevantes do servigo;

b) Relatoérios de auditoria efetuados por entidades reconhecidamente independentes;
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c) Informagéo online do estado dos diferentes servigos Cloud (disponibilidade e desempenho) e histérico

de incidentes, com periodicidade mensal;
d) Comunicacao proactiva as falhas do servico, no prazo de 1 dia, a contar da detegéo

1.3. Restituicdo de dados

1.3.1 Aquando da cessagao do contrato, qualquer que seja o motivo, ou a simples pedido do Contraente
Publico, a Empresa Prestadora restituir-lhe-a, imediatamente, uma cépia de todos os dados tratados no
mesmo formato usado aquando da transmiss&o ou, ndo sendo possivel, num formato estruturado e de uso

comum.

1.3.2 A restitui¢cdo sera objeto de um auto assinado pelas partes.

1.3.3 Apds a restituicdo, a Empresa Prestadora destruira as coOpias dos dados existentes nos seus
sistemas, no prazo de 90 dias, apresentando prova ao Contraente Publico no prazo de 15 dias a contar

daquele evento.

1.4. Nivel de Servico

1.4.1. Exige-se que a plataforma cloud possua um indice minimo de disponibilidade de 99,9%;
1.4.2. Caso nao se atinja mensalmente o indice mencionado no ndmero anterior, ao valor a pagar, em
cada prestacdo, serdo deduzidos os montantes seguintes, independentemente da aplicacdo de

penalidades:

Férmula de calculo:
Disponibilidade Mensal % = (N.? Maximo de Minutos Disponibilidade — Indisponibilidade) / (N.2 M&ximo de
Minutos Disponibilidade X 100)

SLA atingido mensalmente | Desconto aplicado

< 99.9% 10%
< 99% 25%
< 95% 100%

1.4.3. Com excecao do ultimo més de vigéncia do contrato, a dedugéo podera ser substituida por crédito a

imputar no més seguinte.
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